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uido seguridad) Seguridad
A5.1 Controles Politicas para la Control Aplica Preventivo Confidencialidad Identificar Gobernanza Gobernanzay Las politicas permiten regular el comportamiento de los trabajadores en | Existen politicas de seguridad aprobadadas y adecuadas a
organizacionales seguridad de la La politica de seguridad de la informacion y un Integridad ecosistema cuanto a la seguridad de la informacion nuestras necesidades.
informacién conjunto de politicas teméticas especificas deben ser Disponibilidad Proteccion Las politicas se ponen a disposicién de todo el personal en el
definidas, aprobadas por la direccién, publicadas, Resiliencia sistema de gestion. Se realizan campafas de comunicacién
comunicadas y reconocidas por el personal pertinente Las politicas tienen definida una frecuencia de revision
y las partes interesadas relevantes, y revisadas a gestionada por el propio sistema.
intervalos planificados y si se producen cambios Los cambios en las politicas se comunican desde el correo del
significativos. comité de riesgos
A52 Controles Rolesy Control Aplica Preventivo Confidencialidad Identificar Gobernanza Gobernanzay Conocer los roles y responsabilidades de seguridad permite dar Las responsabilidades de seguridad de la informacion estan
organizacionales responsabilidades en | Todos los roles y responsabilidades de seguridad de Integridad ecosistema respuesta oportuna y eficaz del equipo de trabajo definidas en los perfiles de puesto de trabajo y complementadas
seguridad de la la informacién deben definirse y asignarse de acuerdo Disponibilidad Proteccion mediante una matriz RACI, que establece claramente los roles
informacién con las necesidades de la organizacion. Resiliencia responsables, aprobadores, consultados e informados para las
actividades y procesos relevantes.
A53 Controles Segregacion de Las funciones y areas de responsabilidad en conflicto | Aplica Preventivo Confidencialidad Proteger Gobernanza Gobernanzay Las funciones en conflicto (autorizacién/aprobacion vs ejecucién) Se documentan roles y responsabilidades que segregan
organizacionales tareas deben segregarse. Integridad ecosistema pueden generar riesgos de fraude o error en procesos criticos. Se aplica | funciones conflictivas: autorizacion de accesos y cambios
Disponibilidad Proteccion el control para segregar responsabilidades segun analisis de riesgos del | corresponde a responsable técnico, mientras ejecucion operativa
SGI. sigue principio de minimo privilegio. Se complementa con
registros auditables de operaciones criticas y aprobaciones
dobles en procesos sensibles, asegurando controles y equilibrios
organizativos.
A5.4 Controles Responsabilidades Control Aplica Preventivo Confidencialidad Identificar Gobernanza Gobernanzay La direccion tiene la responsabilidad Gltima de garantizar la aplicacion La direccién demuestra compromiso visible mediante aprobacién
organizacionales de la direccién La direccion debe exigir a todo el personal que aplique Integridad ecosistema efectiva de la seguridad de la informacién en toda la organizacién. Se de la politica de seguridad de la informacion, asignacién de
la seguridad de la informacién de acuerdo con la Disponibilidad Proteccion aplica el control para exigir al personal el cumplimiento de la politica de recursos necesarios y participacion en revisiones de direccion
politica de seguridad de la informacion, las politicas seguridad de la informacidn, politicas tematicas y procedimientos periddicas del SGI. Se comunica explicitamente a todo el
tematicas y sus procedimientos especificos especificos del SGI. personal la obligacién de cumplir las politicas y procedimientos
establecidos en la organizacion. de seguridad en incorporacién y contratos laborales.
A5.5 Controles Contacto con las Control Aplica Preventivo Confidencialidad Identificar Gobernanza Defensa Los incidentes graves de seguridad pueden requerir notificaciéon o Se identifican y mantienen contactos actualizados con
organizacionales autoridades Deben establecerse y mantenerse los contactos Correctivo Integridad Proteger Resiliencia colaboracién con autoridades competentes segun legislacion espafiola. | autoridades clave: INCIBE (ciberincidentes), Agencia Espafiola de
adecuados con las autoridades pertinentes. Disponibilidad Responder Se aplica el control para mantener contactos adecuados con autoridades | Proteccion de Datos (AEPD) y cuerpos policiales locales. Los
Recuperar pertinentes, asegurando respuesta coordinada ante eventos significativos | procedimientos de gestion de incidentes incluyen criterios de
del SGI. notificacion obligatoria/voluntaria y canales de comunicacion
establecidos. El responsable de seguridad coordina cualquier
contacto oficial.
A5.6 Controles Contacto con grupos | Control Aplica Preventivo Confidencialidad Proteger Gobernanza Defensa La colaboracion con grupos especializados permite acceder a inteligencia | Se mantienen suscripciones a grupos de profesionales y
organizacionales de interés especial Deben establecerse y mantenerse los contactos Correctivo Integridad Responder Resiliencia de amenazas actualizada, mejores précticas y respuesta coordinada ante | entidades relacionadas con la seguridad de la informacion,
apropiados con grupos de interés especial, u otros Disponibilidad Recuperar incidentes sectoriales. Se aplica el control para mantener contactos principalmente en el modo de suscripcién a boletines o foros
foros, y asociaciones profesionales especializados en apropiados con asociaciones profesionales de seguridad de la (por ejemplo, INCIBE).
seguridad. informacion.
AS5.7 Controles Inteligencia de Control Aplica Preventivo Confidencialidad Identificar Amenaza y Vulnerabilidad - Defensa Las amenazas externas evolucionan continuamente, requiriendo Se recopila inteligencia de amenazas mediante suscripcion a
organizacionales amenazas La informacion relativa a las amenazas a la seguridad Correctivo Integridad Detectar Gestion Habilidades Resiliencia inteligencia actualizada para anticipar y mitigar riesgos a datos privados | boletines oficiales (INCIBE, CVE, proveedores clave) y fuentes
de la informacion debe recopilarse y analizarse para Disponibilidad Responder de negocio y empleados. Se aplica el control para recopilar y analizar especializadas en software/desarrollo. El responsable de
producir informacion sobre amenazas. informacion de amenazas relevantes al contexto organizativo y analisis seguridad analiza periédicamente informacion relevante,
de riesgos del SGI. identificando amenazas aplicables y distribuyendo alertas
prioritarias al equipo técnico.
A58 Controles Seguridad de la Control Aplica Preventivo Confidencialidad Identificar Gobernanza Gobernanzay Los proyectos pueden introducir vulnerabilidades si la seguridad no se Se describe en el procedimiento de Seguridad de la informacion
organizacionales informacién en la La seguridad de la informacién debe integrarse en la Integridad Proteger ecosistema considera desde su concepcién. Se aplica el control para integrar en la gestion de proyectos cémo se aborda un andlisis de riegos
gestion de proyectos | gestion de proyectos. Disponibilidad Proteccion requisitos de seguridad de la informacion en la gestion de proyectos. en los proyectos de la compaiiia relacionados con el sistema de
gestion.
A5.9 Controles Inventario de Control Aplica Preventivo Confidencialidad Identificar Gestion de Activos Gobernanzay El inventario de activos es esencial para identificar, clasificar y asignar Se mantiene un inventario actualizado de activos de la empresa.
organizacionales informacion y otros | Debe elaborarse y mantenerse un inventario de la Integridad ecosistema responsabilidades de proteccion a toda la informacién privada de El inventario de activos ayuda a asegurar una proteccion eficaz
activos asociados informacién y otros activos asociados, incluyendo la Disponibilidad Proteccién negocio, datos de empleados y recursos asociados (hardware, software, | de la informacion.
identificacion de sus propietarios. servicios). Se aplica el control para mantener control efectivo sobre todos
los elementos del SGI segun andlisis de riesgos.
A.5.10 Controles Uso aceptable de la | Control Aplica Preventivo Confidencialidad Proteger Gestién de Activos Proteccion de | Gobernanza y El uso inadecuado de informacién privada de negocio, datos de Se documenta y comunica politica de uso aceptable que define
organizacionales informacion y activos | Se deben identificar, documentar e implementar Integridad Datos ecosistema empleados y activos tecnolégicos puede generar fugas, interrupciones o | reglas para el manejo de informacion clasificada, dispositivos
asociados reglas para el uso aceptable y procedimientos para el Disponibilidad Proteccion exposicion a malware. Se aplica el control para identificar, documentar e | corporativos, redes, software autorizado y teletrabajo. La politica
manejo de informacidn y otros activos asociados. implementar reglas de uso aceptable y procedimientos de manejo, segin | se revisa anualmente y se acepta por los empleados en el
analisis de riesgos onboarding o ante cambios significativos.
A5.11 Controles Devolucion de Control Aplica Preventivo Confidencialidad Proteger Gestion de Activos Proteccion La no devolucién de activos (hardware, accesos, datos) tras terminacion | A la finalizacion de la relacion contractual con un empleado, La
organizacionales activos Todos los empleados y otras terceras partes, seglin Integridad laboral o contractual genera riesgos de fugas de informacion sensible, direccién solicita la devolucién de los activos, utilizando el
procedan, deben devolver todos los activos de la Disponibilidad accesos no autorizados o pérdida material. Se aplica el control para exigir |inventario y firmando una hoja de devolucién
organizacion en su poder tras el cambio o la la devolucién formal de todos los activos segun inventario, alineado con
terminacion de su trabajo, contrato o acuerdo. andlisis de riesgos
A5.12 Controles Clasificacion de la Control Aplica Preventivo Confidencialidad Identificar Proteccion de Datos Proteccién La informacidn clasificada (cédigo fuente, datos clientes, documentacién | Se establece una clasificacién por niveles segn la sensibilidad.
organizacionales informacion La informacién debe clasificarse de acuerdo con las Integridad Defensa contratos) requiere proteccion diferenciada segun confidencialidad, La clasificacion de los activos se define en el PROC. Clasificacion
necesidades de seguridad de la informacion de la Disponibilidad integridad, disponibilidad y requisitos de partes interesadas. de la informacion y en la
organizacion en funcién de la confidencialidad, POL. Clasificacion de la informacion
integridad, disponibilidad y los requisitos pertinentes
de las partes interesadas.
A5.13 Controles Etiquetado de la Control Aplica Preventivo Confidencialidad Proteger Proteccién de Datos Proteccion Sin etiquetado, los controles de manejo no se aplican correctamente, El procedimiento de etiquetado queda descrito en el
organizacionales informacion Debe desarrollarse e implantarse un conjunto Integridad Defensa generando riesgos de divulgacion accidental. Se aplica para implementar | procedimiento y registrado en el inventario de activos
adecuado de procedimientos para etiquetar la Disponibilidad procedimientos de etiquetado seglin esquema de clasificacion.
informacion, de acuerdo con el esquema de
clasificacién adoptado por la organizacién.
A.5.14 Controles Transferencia de la Control Aplica Preventivo Confidencialidad Proteger Gestion de Activos Proteccién de | Proteccion Se cree necesario el establecimiento de normas que rijan el intercambio | Se define un marco de trabajo seguro para la transferencia de
organizacionales informacion Deben existir reglas, procedimientos o acuerdos de Integridad Datos de informacioén en la organizacion, ya que esta es una actividad que informacion, tanto interna como externa, protegiendo la
transferencia de informacién para todos los tipos de Disponibilidad puede afectar gravemente la seguridad de la informacién si no se llevaa | confidencialidad, integridad y disponibilidad de los datos.
medios de transferencia dentro de la organizacion y cabo adecuadamente
entre la organizacion y otras partes.
A5.15 Controles Control de acceso Control Aplica Preventivo Confidencialidad Proteger Identidad y Gestion Acceso Proteccion Controlar los accesos propicia que los perfiles correspondientes tengan | Mediante el procedimiento de control de accesos, de politica de

organizacionales

Se deben establecer e implementar reglas de control
de acceso fisico y légico a la informacion y otros
activos asociados, basadas en los requisitos de
negocio y de seguridad de la informacién.

Integridad
Disponibilidad

acceso correcto a los activos de informacion que le corresponden y evite
que personas no autorizadas accedan a informacion que no les
corresponde.

seguridad fisica. y Politica de Seguridad en la Identificacion y
autentificacion el responsable de Seguridad se encarga de
realizar las altas y bajas de usuarios.
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A5.16 Controles Gestion de identidad | Control Aplica Preventivo Confidencialidad Proteger Identidad y Gestion Acceso Proteccion Identidades no gestionadas generan accesos huérfanos, escalada de Se han definido formalmente las reglas para el alta y baja de los
organizacionales Se debe gestionar el ciclo de vida completo de las Integridad privilegios y riesgos insider threats criticos en repositorios cddigo, usuarios en PROC. Gestién de identidad
identidades. Disponibilidad servidores y datos clientes. Se aplica para gestionar ciclo completo
(creacion, modificacion, desactivacion) de identidades, alineado con
inventario activos, clasificacion informacion y terminaciones.
A5.17 Controles Informacién de Control Aplica Preventivo Confidencialidad Proteger Identidad y Gestion Acceso Proteccion Credenciales mal gestionadas representan vector principal de Cada usuario dispone de credenciales individuales para los
organizacionales autenticacion La asignacion y gestién de la informacion de Integridad compromiso en repositorios y servidores. Se aplica para controlar sistemas a los que tiene acceso, aplicdndose controles para
autenticacion debe controlarse mediante un proceso Disponibilidad asignacion y manejo formal de informacion de autenticacion, alineado evitar la suplantacion de identidad. La informacion de
formal de gestion, incluyendo el asesoramiento al con gestion identidades, privilegios y analisis riesgos SGI. autenticacion se gestiona mediante un proceso formal y, cuando
personal sobre el tratamiento adecuado de la resulta necesario, se almacena y administra utilizando un gestor
informacion de autenticacion. de contrasefias corporativo. Se proporciona concienciacion al
personal sobre la creacion, uso, custodia y confidencialidad de
sus credenciales, asi como sobre la prohibicion de compartirlas.
A.5.18 Controles Derechos de acceso | Control Aplica Preventivo Confidencialidad Proteger Identidad y Gestion Acceso Proteccion Garantizar el acceso a los usuarios autorizados e impedir el acceso no Se han definido formalmente las reglas para el alta y baja de los
organizacionales Los derechos de acceso a la informacién y otros Integridad autorizado a los sistemas de informacién usuarios. La gestion se realiza segun lo descrito en el PROC.
activos asociados deben aprovisionarse, revisarse, Disponibilidad Gestion y control de acceso.
modificarse y eliminarse de conformidad con la
politica especifica de la organizacién y las reglas
sobre control de acceso.
A.5.19 Controles Seguridad de la Control Aplica Preventivo Confidencialidad Identificar Relacion Proveedores Seguridad | Gobernanza y Proveedores cloud alojan infraestructura critica que soporta cddigo Se dispone de una politica de seguridad con proveedores y de
organizacionales informacion en las Se deben identificar e implementar procesos y Integridad ecosistema fuente, datos, operaciones desarrollo, introduciendo riesgos de procedimientos para la seleccién, seguimiento y control de
relaciones con los procedimientos para gestionar los riesgos de Disponibilidad Proteccién disponibilidad, integridad y cumplimiento regulatorio (DORA). Se aplica proveedores
proveedores seguridad de la informacién asociados con el uso de para identificar/implementar procesos gestion riesgos.
los productos o servicios de proveedores.
A.5.20 Controles Abordar la seguridad | Control Aplica Preventivo Confidencialidad Identificar Relacion Proveedores Seguridad | Gobernanzay Los proveedores pueden alojar infraestructura critica que soporta Se incluyen clausulas de seguridad 1S027001, resiliencia,
organizacionales de la informacién Deben establecerse y acordarse con cada proveedor Integridad ecosistema operaciones desarrollo, introduciendo riesgos de confidencialidad, auditoria y notificacion incidentes en contratos. Existen
dentro de los los requisitos pertinentes de seguridad de la Disponibilidad Proteccion disponibilidad y cumplimiento regulatorio (DORA). Se aplica para procedimientos revision contractual anual para validar
acuerdos de informacién en funcién del tipo de relacién con el establecer requisitos especificos de seguridad en contratos proveedores. | cumplimiento requisitos acordados.
proveedores proveedor.
A.5.21 Controles Gestién de la Control Aplica Preventivo Confidencialidad Identificar Relacion Proveedores Seguridad | Gobernanza y Proveedores TIC (cloud, licencias software, herramientas desarrollo) Para evitar que la contratacién de un proveedor introduzca
organizacionales seguridad de la Se deben definir e implementar procesos y Integridad ecosistema forman cadena suministro critica que soporta operaciones, introduciendo | posibles vulnerabilidades, se toman diversas medidas de
informacion en la procedimientos para hacer frente a los riesgos de Disponibilidad Proteccion riesgos de vulnerabilidades componentes, configuraciones inseguras y seguridad, segun recoge la documentacion sobre la relacién con
cadena de seguridad de la informacidn asociados con la cadena cumplimiento regulatorio (DORA). Se aplica para definir procesos gestion | proveedores.
suministro de las TIC | de suministro de productos y servicios de Tecnologias riesgos cadena suministro TIC
de la Informacion y de las Comunicaciones (TIC).
A.5.22 Controles Seguimiento, revisién | Control Aplica Preventivo Confidencialidad Identificar Relacion Proveedores Seguridad | Gobernanza y Proveedores cloud pueden modificar configuraciones, politicas seguridad | Revision periddica contratos SLA cloud y cambios servicios
organizacionales y gestién del cambio | La organizacién debe supervisar, revisar, evaluar y Integridad ecosistema o servicios sin notificacion, afectando disponibilidad, integridad y documentados. Validacién de configuraciones criticas en
de los servicios de gestionar regularmente los cambios en las practicas Disponibilidad Proteccion cumplimiento DORA de infraestructura critica desarrollo. Se aplica para renovaciones contractuales y registro de cambios.
proveedores de seguridad de la informacion y prestacion de Defensa Garantia | supervisar regularmente cambios servicios proveedores cloud.
servicios de los proveedores. Seguridad de la
Informacién
A.5.23 Controles Seguridad de la Control Aplica Preventivo Confidencialidad Identificar Relacion Proveedores Seguridad | Gobernanza y Servicios cloud alojan infraestructura critica de desarrollo software, La seguridad de la informacidn para el uso de servicios en la
organizacionales informacién para el | Los procesos de adquisicién, uso, gestién y Integridad ecosistema introduciendo riesgos de configuracion insegura, fugas datos y nube esta contemplada en un procedimiento formal de la
uso de servicios en | finalizacion de los servicios en la nube deben Disponibilidad Proteccion cumplimiento DORA. Se aplica para establecer procesos adquisicion, uso | organizacion.
la nube establecerse de acuerdo con los requisitos de y finalizacion servicios cloud alineados con requisitos SGI.
seguridad de la informacién de la organizacién.
A.5.24 Controles Planificaciony Control Aplica Correctivo Confidencialidad Responder Gobernanza Gestion Informacion | Defensa La gestion de incidentes permite actuar de forma oportuna ante Se dispone de un procedimiento para la gestion de incidentes de
organizacionales preparacion de la La organizacion debe planificar y prepararse para Integridad Recuperar y Eventos Seguridad situaciones que pueden afectar la disponibilidad, la confidencialidad y la | seguridad de la informacién, que define las etapas desde la
gestion de incidentes | gestionar los incidentes de seguridad de la Disponibilidad integridad de los activos de la informacion deteccién o comunicacién del incidente hasta su resolucion y
de seguridad de informacién mediante la definicién, el establecimiento cierre, asi como los roles, responsabilidades y canales de
informacion y la comunicacion de los procesos, roles y comunicacion aplicables. El procedimiento se revisa
responsabilidades de gestion de los incidentes de peridédicamente y se realizan pruebas o ejercicios de simulacion
seguridad de la informacion. para verificar su eficacia y la preparacion de los responsables.
Los resultados se documentan y, cuando procede, se establecen
acciones de mejora.
A.5.25 Controles Evaluacién y decision | Control Aplica Detectivo Confidencialidad Detectar Gestion Informacion y Eventos Defensa Los eventos de seguridad (fallos, debilidades, anomalias) pueden escalar |Las debilidades, eventos y posibles incidentes de seguridad de la
organizacionales sobre los eventos de | La organizacién debe evaluar los eventos de Integridad Responder Seguridad aincidentes si no se evaltan oportunamente, afectando disponibilidady |informacién se registran en el sistema corporativo de gestion de
seguridad de seguridad de la informacién y decidir si deben ser Disponibilidad confidencialidad de informacién critica. Se aplica para evaluar eventos y | tickets. Tras una evaluacién inicial, se clasifican como probable
informacion catalogados como incidentes de seguridad de la decidir catalogacion como incidentes, alineado con gestion de incidentes | incidente o improbable incidente, determinandose el tratamiento
informacion. SGI. y la prioridad correspondientes. Los casos que proceden se
escalan al procedimiento de gestién de incidentes,
manteniéndose trazabilidad de su seguimiento y cierre.
A5.26 Controles Respuesta a Control Aplica Correctivo Confidencialidad Responder Gestion Informacion y Eventos Defensa Los incidentes de seguridad pueden escalar rapidamente afectando Los incidentes de seguridad de la informacién se gestionan de
organizacionales incidentes de Los incidentes de seguridad de la informacion deben Integridad Recuperar Seguridad disponibilidad, integridad y confidencialidad de informacién critica sino | acuerdo con un procedimiento documentado que establece las
seguridad de la ser respondidos de acuerdo con los procedimientos Disponibilidad se responden segun procedimientos establecidos. Se aplica para pautas de notificacion, evaluacién, escalado, contencion,
informacion documentados. garantizar respuesta oportuna y efectiva a incidentes mediante planes erradicacion y recuperacion, en funcion de su naturaleza e
documentados. impacto. El procedimiento define los roles y responsabilidades
implicados, asi como los criterios y canales de comunicacion
aplicables. Una vez resuelto el incidente, se documentan las
actuaciones realizadas, las conclusiones y, cuando procede, las
acciones de mejora. El procedimiento se revisa al menos
anualmente y siempre que se produzcan cambios relevantes o se
identifiquen necesidades de actualizacion.
A.5.27 Controles Aprender de los Control Aplica Preventivo Confidencialidad Identificar Proteger | Gestion Informacion y Eventos Defensa El conocimiento de incidentes resueltos fortalece controles SGI evitando | Tras la resolucion de los incidentes de seguridad de la

organizacionales

incidentes de
seguridad de la
informacién

El conocimiento adquirido a partir de los incidentes de
seguridad de la informacion debe utilizarse para
fortalecer y mejorar los controles de seguridad de la
informacion.

Integridad
Disponibilidad

Seguridad

recurrencia y mejorando respuesta futura. Se aplica para analizar
lecciones aprendidas tras incidentes y replicar soluciones efectivas en
sistema gestion.

informacién, se analizan sus causas, el tratamiento aplicado y la
eficacia de la respuesta. Cuando procede, se documentan las
lecciones aprendidas y se establecen acciones de mejora para
reforzar los controles y prevenir incidentes similares. La
informacion obtenida se considera en la actualizacion de
procedimientos y medidas de seguridad, y se revisan
periédicamente los incidentes registrados para identificar
tendencias.
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A.5.28 Controles Recopilacion de Control Aplica Correctivo Confidencialidad Detectar Responder | Gestion Informacion y Eventos Defensa Las evidencias de eventos/incidentes (logs, capturas, configuraciones) Procedimientos documentados para recoleccion/proteccion
organizacionales evidencias La organizacion debe establecer e implementar Integridad Seguridad son esenciales para andlisis forense, cumplimiento legal y auditorias. Se | evidencias establecidos en SGI. Equipo respuesta incidente
procedimientos para la identificacidn, recogida, Disponibilidad aplica para establecer procedimientos identificacion, recogida y identifica/recoge evidencias tras evento. Evidencias vinculadas a
adquisicion y preservacion de evidencias relacionadas preservacion evidencias de seguridad de la informacion. analisis de lecciones aprendidas para fortalecimiento SGI.
con eventos de seguridad de la informacion.
A.5.29 Controles Seguridad de la Control Aplica Preventivo Confidencialidad Proteger Responder | Continuidad Proteccion Durante interrupciones (ciberataques, fallos cloud, desastres) la Los planes y procedimientos de continuidad establecen las
organizacionales informacioén durante | La organizacién debe planificar como mantener la Correctivo Integridad Resiliencia seguridad informacién puede verse comprometida si no se planifica medidas necesarias para mantener un nivel adecuado de
la interrupcion seguridad de la informacion a un nivel adecuado Disponibilidad especificamente, afectando confidencialidad y cumplimiento DORA. Se seguridad de la informacién durante situaciones de interrupcion.
durante la Interrupcion. aplica para mantener controles SGSI minimos durante situaciones de Se contemplan medidas de proteccion de la informacion, control
interrupcion. de accesos, comunicacién segura y recuperacion priorizada de
los servicios criticos. Una vez restablecidos los servicios, se
realizan las comprobaciones necesarias para verificar su
correcto funcionamiento y la integridad de la informacion.
A.5.30 Controles Preparacién para las | Control Aplica Correctivo Disponibilidad Responder Continuidad Resiliencia Las TIC soportan operaciones criticas de desarrollo y alojan informacion | La resiliencia de las TIC se gestiona conforme a los objetivos de
organizacionales TIC para la La resiliencia de las TIC debe planificarse, sensible en cloud, requiriendo resiliencia planificada para cumplir continuidad del negocio y los requisitos de continuidad
continuidad del implantarse, mantenerse y probarse en funcién de los objetivos continuidad negocio y DORA. Se aplica para planificar, implantar, | tecnolégica, tomando como referencia el BIAy el RIA. Se
negocio objetivos de continuidad del negocio y los requisitos mantener y probar resiliencia TIC alineada con BIA del SGI. analizan e implantan estrategias y soluciones de continuidad
de continuidad de las TIC. para los procesos y servicios criticos, considerando sus
dependencias y objetivos de recuperacion. Estas soluciones se
mantienen y prueban periédicamente para verificar su eficacia y
detectar oportunidades de mejora.
A.5.31 Controles Identificacion de Control Aplica Preventivo Confidencialidad Identificar Legal y Cumplimiento Gobernanzay La organizacién debe cumplir requisitos legales, estatutarios y Se dispone de un procedimiento de Cumplimiento, que identifica,
organizacionales requisitos legales, Los requisitos legales, estatuarios, reglamentarios y Integridad ecosistema contractuales (RGPD, DORA, LOPD, ENS) aplicables a todos los procesos | actualiza y registra los requisitos legales, normativos,
reglamentarios y contractuales pertinentes para la seguridad de la Disponibilidad Proteccion de la organizacion. contractuales y de otra indole relacionados con la seguridad de la
contractuales informacién y el enfoque de la organizacién para informacién, con el objeto de evitar incumplimientos de las
cumplir con estos requisitos deben ser identificados, obligaciones legales, estatutarias, reglamentarias o
documentados y mantenerse actualizados. contractuales relativas a esta materia o de los requisitos de
seguridad aplicables.
A.5.32 Controles Derechos de Control Aplica Preventivo Confidencialidad Identificar Legal y Cumplimiento Gobernanzay Cédigo fuente propio, metodologias desarrollo y documentacién técnica | Se dispone de una politica de derechos de propiedad intelectual
organizacionales propiedad intelectual |La organizacién debe implementar procedimientos Integridad ecosistema representan activos DPI criticos que requieren proteccién contra que establece las normas para el uso, proteccion y custodia del
(DPI) apropiados para proteger los derechos de propiedad Disponibilidad Proteccion divulgacion no autorizada o uso indebido. Se aplica para implementar codigo fuente propietario, la documentacion técnica, las
intelectual (DPI). procedimientos proteccién derechos propiedad intelectual de la metodologias internas y demds activos protegidos. Los
organizacion. procedimientos aplicables incluyen acuerdos de confidencialidad
con empleados, colaboradores y contratistas, controles de
acceso a los repositorios y restricciones sobre la copia,
divulgacion, modificacion y uso no autorizado de dichos activos.
Asimismo, se consideran los requisitos legales, contractuales y
de licencia aplicables, y se realizan revisiones periédicas para
verificar el cumplimiento de estas medidas.
A.5.33 Controles Proteccion de los Control Aplica Preventivo Confidencialidad Identificar Proteger | Legal y Cumplimiento Gestion de | Defensa Los registros (logs accesos, auditorias, incidentes, riesgos) son evidencia |Los registros de las actividades del Sistema estén protegidos por
organizacionales registros Los registros deben estar protegidos contra la Integridad Activos Proteccion de Datos critica cumplimiento 1S027001 y requisitos legales (RGPD, DORA), control de acceso fisico y Idgico. Se mantienen copias de
pérdida, destruccion, falsificacion, acceso no Disponibilidad requiriendo proteccién contra pérdida, alteracién o divulgacién no seguridad para evitar pérdidas
autorizado y divulgacién no autorizada. autorizada. Se aplica para garantizar integridad y disponibilidad registros
organizacionales.
A.5.34 Controles Privacidad y Control Aplica Preventivo Confidencialidad Identificar Proteger | Proteccién de Datos Legal y Proteccion La organizacién maneja datos personales de empleados y partes La organizacion identifica y gestiona los tratamientos de datos
organizacionales proteccioén de datos | La organizacién debe identificar y cumplir con los Integridad Cumplimiento interesadas en procesos administrativos y operaciones, sujetos a de cardcter personal que realiza, teniendo en cuenta los
de caracter personal | requisitos relativos a la preservacion de la privacidad Disponibilidad RGPD/LOPD. Se aplica para identificar y cumplir requisitos legales de requisitos legales, regulatorios, contractuales y las instrucciones
(DCP) y la proteccion de datos de caracter personal (DCP) privacidad y proteccion DCP aplicables al SGI. aplicables. Se aplican medidas para garantizar la
de acuerdo con las leyes y regulaciones aplicables y confidencialidad, integridad y disponibilidad de los datos, asi
los requisitos contractuales. como controles de acceso, conservacion y eliminacion conforme
a los plazos establecidos. Asimismo, se gestionan los derechos
de las personas interesadas, las solicitudes de informacién y,
cuando corresponde, las violaciones de seguridad de los datos
personales. El cumplimiento de los requisitos de privacidad y
proteccion de datos se revisa periédicamente y se actualiza
cuando se producen cambios normativos, organizativos o en los
tratamientos realizados.
A.5.35 Controles Revisién Control Aplica Preventivo Confidencialidad Identificar Proteger | Seguridad de la Informacién Gobernanzay Las auditorias son un proceso independiente que permite reconocer el Se dispone del procedimiento Auditoria interna, se planifican y
organizacionales independiente de la | El enfoque de la organizacién para gestionar la Correctivo Integridad ecosistema cumplimiento de la organizacion con requisitos asociados a la seguridad | registran las auditorias. En la actualidad, las auditorias internas
seguridad de la seguridad de la informacion y su implementacion, Disponibilidad Proteccion de la infromacién del SGI se realizan por parte de una consultoria externa. Por otra
informacion incluidos los procesos, la tecnologia y las personas, parte las auditorias de certificacion se realizan por una entidad
debe revisarse de forma independiente a intervalos acreditada.
planificados o siempre que se produzcan cambios
significativos.
A.5.36 Controles Cumplimiento de las | Control Aplica Preventivo Confidencialidad Identificar Proteger | Legal y Cumplimiento Seguridad | Gobernanzay La revision del cumplimiento de las politicas y normas permite conocer la | El cumplimiento de las politicas, procedimientos y normas
organizacionales politicas y normas de | Debe comprobarse periédicamente el cumplimiento Integridad de la Informacion ecosistema eficacia del SGI internas de seguridad de la informacion se verifica
seguridad de la con la politica de seguridad de la informacion, las Disponibilidad Proteccion periédicamente mediante auditorias, revisiones y controles
informacién politicas teméticas especificas, las reglas y las especificos. Los resultados se documentan y las desviaciones
normas de la organizacion. identificadas se gestionan mediante acciones correctivas y de
mejora, cuyo seguimiento se realiza hasta su cierre.
A.5.37 Controles Documentacion de Control Aplica Preventivo Confidencialidad Proteger Recuperar | Gestion de Activos Securidad Gobernanzay Los procedimientos operacionales aseguran aplicacion consistente de Se dispone de procedimientos operativos documentados,
organizacionales procedimientos Deben documentarse los procedimientos Correctivo Integridad Fisica Securidad y Red - Trabajo | ecosistema controles SGSI en todos los procesos organizacionales, evitando actualizados y accesibles para los usuarios que los necesitan
operacionales operacionales de los medios de tratamiento de la Disponibilidad Seguridad Aplicaién seguridad Proteccion desviaciones que comprometan seguridad informacién. Se aplica para segun su funcién. Estos procedimientos se prueban
informacién y ponerse a disposicién de todos los Configuracién Segura Identidad y | Defensa documentar y disponibilizar procedimientos necesarios a usuarios periédicamente para verificar su adecuacién y aplicabilidad,

usuarios que los necesiten.

Gestion Acceso Amenazay
Vulnerabilidad - Administracion
Continuidad Gestion Informacién
y Eventos Seguridad

responsables.

registrandose los resultados y las acciones de mejora cuando
corresponde.
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A6.1 Personas Comprobacién Control Aplica Identificativo Confidencialidad Proteger Recursos Humanos Seguridad Gobernanzay El personal accede a informacién privada de negocio y confidencial de Antes de la incorporacion, se realizan comprobaciones de
La comprobacion de los antecedentes de todos los Integridad ecosistema empleados, requiriendo verificacion de antecedentes proporcional a referencias laborales de los candidatos, de acuerdo con la
candidatos al puesto de trabajo se debe llevar a cabo Disponibilidad Proteccion riesgos y clasificacion de activos. Se aplica el control conforme a legislacion aplicable y de forma proporcional a las
antes de unirse a la organizacion y de forma continua, legislacion laboral espafiola y andlisis de riesgos del SGI responsabilidades del puesto, el nivel de acceso previsto y la
de acuerdo con las leyes, reglamentos y éticas sensibilidad de la informacién tratada.
aplicables, y debe ser proporcional a los requisitos
empresariales, la clasificacion de la informacion a la
que se accedera y los riesgos percibidos.

A6.2 Personas Términos y Control Aplica Preventivo Confidencialidad Proteger Recursos Humanos Seguridad Gobernanzay Los contratos deben explicitar responsabilidades en seguridad de la Los empleados firman clausulas de confidencialidad al comienzo
condiciones de Los acuerdos contractuales de empleo deben indicar Integridad ecosistema informacion para garantizar compromiso del personal. Se aplica el control | de la relacién contractual. Al inicio de la relacién laboral al
contratacion las responsabilidades del personal y de la Disponibilidad Proteccion para incluir clausulas especificas en acuerdos laborales segun politicas | empleado se le facilita las politicas del Sistema y la politica de

organizacién en materia de seguridad de la del SGI. seguridad del empleado. Ademas, se hacen campafias de

informacion. concienciacion. Se incluyen epigrafes en la clausula de
confidencialidad del empleado para evitar la fuga de informacion
una vez el empleado abandona la empresa o por cese de
contrato. A la finalizacién de la relacion contractual, el
Responsable de Seguridad retira los accesos a dicho empleado.

A.6.3 Personas Concienciacion, Control Aplica Preventivo Confidencialidad Proteger Recursos Humanos Seguridad Gobernanzay El personal requiere competencias actualizadas en seguridad para Se dispone de una formacién en materia de seguridad de la
educaciony El personal de la organizacion y las partes interesadas Integridad ecosistema prevenir incidentes operativos. Se aplica el control para proporcionar informacion que se ha desplegado a toda la organizacion, y que
formacion en pertinentes deben recibir una adecuada Disponibilidad Proteccion formacién adaptada a roles y politicas del SGSI, con actualizacion sera ampliada periddicamente mediante pildoras formativas.
seguridad de la concienciacién, educacion y formacion sobre periddica. Esta formacién se incluye en la documentacién suministrada a
informacion seguridad de la informacién y actualizaciones las nuevas incorporaciones.

periddicas de la politica de seguridad de la
informacion de la organizacién y de las politicas y los
procedimientos especificos, segun corresponda a su
puesto de trabajo.
Ab6.4 Personas Proceso disciplinario | Control Aplica Correctivo Confidencialidad Proteger Responder | Recursos Humanos Seguridad Gobernanzay Las violaciones de seguridad requieren aplicacién consistente de Existe un proceso disciplinario que se aplicaria en funcion de la
Debe existir un proceso disciplinario formal que haya Integridad ecosistema sanciones para disuadir incumplimientos. Se aplica el control para infraccién cometida.
sido comunicado a los empleados y partes Disponibilidad Proteccién formalizar proceso disciplinario comunicado al personal.
interesadas pertinentes, que recoja las acciones a
tomar ante aquellos que hayan provocado alguna
brecha de seguridad.

A.6.5 Personas Responsabilidad Control Aplica Preventivo Confidencialidad Proteger Recursos Humanos Seguridad Gobernanzay Las obligaciones de seguridad persisten post-cese/cambio de rol para Los permisos de acceso se eliminan en la finalizacion del
ante la finalizacion o | Las responsabilidades y obligaciones en seguridad de Integridad Gestion de Activos ecosistema proteger informacion privada. Se aplica el control para definir y comunicar | empleo. En el caso de cambiar de puesto dentro de la empresa
cambio la informacién que siguen vigentes después del cese Disponibilidad Proteccién responsabilidades continuas. se otorga permisos de acceso a los nuevos sistemas si fuera

o cambio de empleo se deben definir, hacer cumplir y necesario.
comunicar al personal pertinente y a otras partes
interesadas.

A6.6 Personas Acuerdos de Control Aplica Preventivo Confidencialidad Proteger Recursos Humanos Seguridad Gobernanzay Informacion privada de negocio y empleados requiere proteccién Todos los contratos con terceras partes y personal son revisados
confidencialidad o no | Los acuerdos de confidencialidad o no divulgacién Proteccién de Datos Relacion ecosistema contractual explicita. Se aplica el control para identificar, documentar y y contienen acuerdos de confidencialidad, de acuerdo con la
divulgacion que reflejen las necesidades de proteccion de la Proveedores Proteccion firmar acuerdos de confidencialidad con personal y partes externas RGPD. Con los clientes se firman acuerdos de confidencialidad

informacion de la organizacién deben ser pertinentes. contenidos en el propio contrato.
identificados, documentados, revisados regularmente
y firmados por el personal y otras partes interesadas
pertinentes.
A6.7 Personas Teletrabajo Control Aplica Preventivo Confidencialidad Proteger Proteccion de Datos Gestion de | Gobernanza y El teletrabajo expone informacién privada a riesgos en entornos no Existe una politica especifica sobre el teletrabajo comunicada y
Se implementaran medidas de seguridad cuando el Integridad Activos Seguridad Fisica ecosistema controlados. Se aplica el control para proteger datos aprobada.
personal trabaje de forma remota para proteger la Disponibilidad Sistema y red - Trabajo Proteccion accedidos/procesados desde ubicaciones remotas.
informacion a la que se acceda, procese o almacene Seguridad
fuera de las instalaciones de la organizacion.

A6.8 Personas Notificacion de los Control Aplica Detectivo Confidencialidad Detectar Gestion Informacion y Eventos Defensa La deteccion temprana de incidentes depende de notificacion fluida por | Todo el personal debe notificar, tan pronto como sea posible,
eventos de seguridad | La organizacién debe proporcionar un mecanismo Integridad Seguridad parte del personal. Se aplica el control para proporcionar mecanismos cualquier evento o debilidad de seguridad de la informacion
de la informacién para que el personal notifique a tiempo eventos de Disponibilidad accesibles de reporte de eventos observados/sospechosos. observada o sospechada mediante los canales establecidos por

seguridad de la informacion observados o la organizacion. Las notificaciones se gestionan y registran para
sospechosos a través de los canales apropiados. su evaluacion y seguimiento conforme al procedimiento de
gestion de incidentes.

A71 Infraestructura Perimetro de Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Proteccion Las dreas que contienen informacion privada de negocio y equipos La organizacion dispone de perimetros de seguridad fisica
seguridad fisica Se deben definir y utilizar perimetros de seguridad Integridad criticos requieren proteccion contra accesos fisicos no autorizados. Se definidos para proteger sus instalaciones y los activos

para proteger dreas que contengan informacién y Disponibilidad aplica el control para definir perimetros de seguridad fisica en oficina y asociados. El acceso a las areas protegidas se controla y se
otros activos asociados. CPD, segun el analisis de riesgos del SGI. limita al personal autorizado, de acuerdo con las necesidades de
seguridad de la organizacion.

A7.2 Infraestructura Controles fisicos de | Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Gestion Proteccion Los accesos fisicos no controlados a dreas con informacién y equipos Las dreas seguras disponen de controles fisicos de entrada que
entrada Las dreas seguras deben estar protegidas por Integridad Informacion y Eventos Seguridad sensibles comprometen la confidencialidad. Se aplica el control para restringen el acceso al personal autorizado. Las visitas y

controles de entrada y puntos de acceso adecuados. Disponibilidad proteger CPD y zonas con activos criticos mediante controles de entrada | personas externas son supervisadas durante su permanencia en
adecuados. las instalaciones, aplicandose medidas de acompafiamiento
cuando corresponde. Los accesos se gestionan de acuerdo con
las necesidades de seguridad de cada area y los riesgos
asociados.

A73 Infraestructura Seguridad de Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Gestion de Proteccién Las oficinas, despachos y recursos cuentan con proteccion fisica frente a | La oficina, despachos y dreas que contienen informacién o
oficinas, despachos | Para las oficinas, despachos y recursos, se debe Integridad Activos terceros, mediante un control de acceso en la entrada activos relevantes disponen de medidas de seguridad fisica
y recursos disefiar y aplicar la seguridad fisica. Disponibilidad adecuadas a los riesgos identificados. Estas medidas incluyen

controles de acceso y restricciones para evitar el acceso no
autorizado. La seguridad fisica se mantiene y revisa cuando se
producen cambios en las instalaciones, los activos o las
necesidades de proteccion.

A7.4 Infraestructura Monitorizacién de la | Control Aplica Detectivo Confidencialidad Proteger Detectar | Seguridad Fisica Proteccion La deteccion oportuna de accesos fisicos no autorizados protege La seguridad fisica de las instalaciones se monitoriza mediante
seguridad fisica Las instalaciones deben ser monitorizadas Proteger Integridad Defensa instalaciones y activos sensibles. los controles establecidos para detectar accesos no autorizados.

continuamente para detectar cualquier acceso fisico Disponibilidad Los eventos identificados se comunican y gestionan a través de

no autorizado.

los canales definidos.
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A75 Infraestructura Proteccion contra las | Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Proteccion Las amenazas fisicas y ambientales pueden afectar disponibilidad de Las instalaciones disponen de medidas de proteccion frente a
amenazas fisicasy | Se debe disefiar e implementa una proteccion a las Integridad CPD y continuidad operativa segtin BIA. Se aplica el control para proteger |amenazas fisicas y ambientales, incluyendo sistemas de
ambientales infraestructuras contra las amenazas fisicas y Disponibilidad infraestructura contra incendios, temperatura y otros riesgos. proteccidn contra incendios y planes de evacuacion. Asimismo,

ambientales, como los desastres naturales y otras se cuenta con medidas de continuidad para facilitar la

amenazas fisicas intencionadas o no. recuperacion de las actividades en caso de una emergencia.
Estas medidas se revisan y mantienen de acuerdo con las
necesidades de la organizacion.

A7.6 Infraestructura El trabajo en areas Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Proteccion La regulacion del acceso y de los trabajos en areas seguras reduce el El acceso y los trabajos en dreas seguras requieren autorizacion
seguras Se debe disefiar e implementar procedimientos para Integridad riesgo de accesos no autorizados, dafios fisicos y afectacion a la previa y se realizan conforme a procedimientos establecidos. Se

trabajar en las dreas seguras. Disponibilidad informacién o a los activos asociados. mantienen registros de acceso y, cuando procede, se requiere
acompafiamiento durante la intervencién. Asimismo, se aplican
normas de seguridad especificas y se evita la realizacion de
trabajos en solitario cuando exista un riesgo asociado.

A7.7 Infraestructura Puesto de trabajo Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Proteccion Las condiciones de los puestos de trabajo deben ser tal que no permitan | Se establecen y comunican normas de puesto de trabajo
despejado y pantalla | Deben definirse y hacerse cumplir reglas de puesto de que las vulnerabilidades del sistema sean aprovechadas despejado y pantalla limpia, aplicables a todo el personal. Estas
limpia trabajo despejado de papeles y de medios de normas incluyen la custodia adecuada de documentos y medios

almacenamiento removibles, asi como reglas de de almacenamiento, el bloqueo de la pantalla cuando el puesto

pantalla limpia para los recursos de tratamiento de la queda desatendido y la retirada de la informacién cuando ya no

informacion. es necesaria. Su cumplimiento se promueve mediante la
comunicacién y concienciacioén del personal.

A7.38 Infraestructura Emplazamiento y Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Gestion de Proteccion Los equipos criticos requieren ubicacién protegida contra amenazas Los equipos y activos tecnolégicos se ubican en emplazamientos
proteccion de Los equipos deben situarse de forma protegida y Integridad Activos fisicas y ambientales. Se aplica el control para emplazamiento seguro de | protegidos frente a accesos no autorizados, robo, dafios
equipos segura. Disponibilidad servidores y equipos sensibles. accidentales y amenazas fisicas o ambientales. Se aplican

medidas adecuadas segun la criticidad del equipo, como control
de las condiciones ambientales, proteccion frente a
sobretensiones y fijacién o ubicacién segura de los equipos de
oficina. Estas medidas se revisan teniendo en cuenta los riesgos
identificados y los requisitos de continuidad.

A79 Infraestructura Seguridad de los Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Gestion de Proteccion El teletrabajo con equipos portétiles expone datos privados a riesgos Todos los equipos estan protegidos por contrasefia. Existe una
equipos fuera de las | Los activos fuera de las instalaciones deben estar Integridad Activos fisicos/remotos. Se aplica el control para proteger activos fuera de politica especifica para el uso de equipos fuera de las
instalaciones protegidos. Disponibilidad instalaciones segun politica de dispositivos méviles. instalaciones.

A.7.10 Infraestructura Soportes de Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Gestion de Proteccion Los soportes con datos internos requieren gestion segura durante su Se mantiene inventario de soportes de almacenamiento con
almacenamiento Los soportes de almacenamiento deben gestionarse Integridad Activos ciclo de vida completo. Se aplica el control segun clasificacion de activos | clasificacion de datos. Al final de su ciclo de vida Util, se aplica

durante todo su ciclo de vida de adquisicién, uso, Disponibilidad y politicas de eliminacién eliminacién segura mediante sobrescritura (software
transporte y eliminacién de acuerdo con el esquema especializado) o destruccion fisica certificada, con registro
de clasificacion y los requisitos de manipulacion de la documentado del proceso y responsables.

organizacion.

A7.11 Infraestructura Instalaciones de Control Aplica Preventivo Integridad Proteger Detectar | Seguridad Fisica Proteccion Los fallos o interrupciones en las instalaciones de suministro pueden Los activos criticos disponen de medidas de proteccion frente a
suministro Las instalaciones de procesamiento de informacion Detectivo Disponibilidad afectar a la disponibilidad, integridad y funcionamiento de los activos fallos o interrupciones de las instalaciones de suministro,

deben estar protegidos contra fallos de alimentacion y criticos. Por ello, se aplican medidas de proteccién acordes con los incluyendo sistemas de alimentacién ininterrumpida cuando

otras alteraciones causadas por fallos en las requisitos de continuidad y los riesgos identificados. resulta necesario. Estas medidas permiten mantener la

instalaciones de suministro. operacion durante el tiempo requerido o realizar un cierre
ordenado de los sistemas, de acuerdo con los objetivos de
continuidad establecidos.

A7.12 Infraestructura Seguridad del Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Proteccion El cableado eléctrico y de telecomunicaciones puede verse afectado por | El cableado eléctrico y de telecomunicaciones se instala y
cableado El cableado eléctrico y de telecomunicaciones que Disponibilidad dafios fisicos, interferencias o accesos no autorizados, comprometiendo | mantiene de forma protegida, utilizando canalizaciones y

transmite datos o que sirve de soporte a los servicios la disponibilidad y confidencialidad de la informacién. Por ello, se aplican | medidas fisicas adecuadas. Cuando corresponde, se separan los

de informacion debe estar protegido frente a medidas de proteccion adecuadas a su funcion y ubicacion. distintos tipos de cableado y se limita su exposicion a accesos

interceptaciones, interferencias o dafios. no autorizados, reduciendo el riesgo de dafios, interferencias o
interceptaciones.

A7.13 Infraestructura Mantenimiento de Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Gestion de Proteccion Se establecen practicas para el mantenimiento de los equipos como Los equipos reciben una revisién al menos anual y
los equipos Los equipos deben recibir un mantenimiento correcto Integridad Activos Resiliencia laptops, con el fin de garantizar su desempefio en el tiempo mantenimiento adicional cuando resulta necesario. Las

que asegure la disponibilidad, integridad y Disponibilidad intervenciones son realizadas por personal autorizado y se

confidencialidad de la informacion. gestionan de forma que se protejan la informacion y los activos
tratados. Durante las revisiones se comprueba su estado,
funcionamiento y proteccién frente a cédigo malicioso.

A7.14 Infraestructura Eliminacién o Control Aplica Preventivo Confidencialidad Proteger Seguridad Fisica Gestion de Proteccion Equipos retirados pueden contener datos residuales Existen procedimientos especificos para la eliminacion segura de
reutilizacion segura | Todos los soportes de almacenamiento deben ser Activos privados/confidenciales. Se aplica el control para eliminar datos seguros | equipos
de equipos comprobados para confirmar que todo dato sensible y antes de disposicion o reutilizacion.

software bajo licencia, han sido eliminados o
sobrescritos de manera segura, antes de deshacerse
de ellos o reutilizarlos.

A8.1 Tecnologia Dispositivos finales | Control Aplica Preventivo Confidencialidad Proteger Gestion de Activos Proteccion de | Proteccion Los dispositivos finales de usuario pueden almacenar/procesar datos Se cuenta con politicas especificas sobre el uso adecuado de los
de usuario La informacién almacenada, procesada o accesible a Integridad Datos privados y ser expuestos a riesgos fisicos/remotos. Se aplica el control dispositivos finales de usuario

través de dispositivos finales de usuario debe Disponibilidad para proteger informacion en endpoints segun politicas de uso y andlisis
protegerse. de riesgos del SGI.
A8.2 Tecnologia Gestién de privilegios | Control Aplica Preventivo Confidencialidad Proteger Gestién Informacion y Eventos Proteccion Los privilegios de acceso elevados no controlados pueden permitir Se restringen privilegios elevados (administrador, root, sudo) al
de acceso La asignacion y el uso de derechos de acceso con Integridad Seguridad modificaciones no autorizadas o dafios significativos en sistemas y datos | personal esencial mediante aprobaciones formales, principio de
privilegios deben restringirse y controlarse. Disponibilidad privados. Se aplica el control para restringir y controlar asignacién/uso de | minimo privilegio y autenticacién multifactor cuando aplica. Se
derechos privilegiados, segun politicas de acceso y andlisis de riesgos del | registran y auditan todas las operaciones privilegiadas, con
SGI. revisiones periddicas de asignaciones y desconexién automatica
de sesiones inactivas.
A83 Tecnologia Restriccion del Control Aplica Preventivo Confidencialidad Proteger Gestién Informacion y Eventos Proteccion El acceso no restringido puede comprometer confidencialidad, integridad | Se implementa principio de minimo privilegio en todos los

accesoala
informacion

Se debe restringir el acceso a la informacién y otros
activos relacionados, de acuerdo con las politicas
especificas de control de acceso definidas.

Integridad
Disponibilidad

Seguridad

y disponibilidad de datos privados de negocio y empleados. Se aplica el
control para restringir acceso segun politicas especificas de control de
acceso y andlisis de riesgos del SGI.

sistemas, aplicaciones y datos, con accesos basados en roles y
necesidad de conocer. Las politicas de control de acceso definen
reglas claras de otorgamiento, revision periddica y revocacion de
permisos, alineadas con autenticacion segura, gestion de cédigo
fuente y segregacion de entornos.
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A8.4 Tecnologia Acceso al cédigo Control Aplica Preventivo Confidencialidad Proteger Identidad y Gestion Acceso Proteccion El acceso inadecuado al cédigo fuente, herramientas de desarrollo y Se gestiona acceso al cédigo fuente y herramientas mediante

fuente Se debe gestionar adecuadamente el acceso de Integridad Apicacion Seguridad bibliotecas puede comprometer integridad y confidencialidad de repositorios centralizados con controles basados en roles
lectura y escritura al cédigo fuente, a las herramientas Disponibilidad Configuracién Seguridad propiedad intelectual. Se aplica el control para gestionar lectura/escritura | (lectura/escritura/admin), principio de minimo privilegio y
de desarrollo y a las bibliotecas de software. adecuadamente, segun el analisis de riesgos del SGI. autenticacion segura. Solo personal autorizado del equipo de
desarrollo accede, con registros de cambios auditables,
revisiones periédicas de permisos y alineacién con gestién de
cambios y desarrollo seguro.

A.8.5 Tecnologia Autenticacion segura | Control Aplica Preventivo Confidencialidad Proteger Identidad y Gestion Acceso Proteccion Autenticaciones débiles pueden permitir accesos no autorizados a Se dispone de los mecanismos propios del Sistema Operativo. Se
Las tecnologias y procedimientos de autenticacion Integridad sistemas y datos privados. Se aplica el control para implementar exige identificacion y autenticacion al iniciar sesion en los
segura deben implementarse en funcion de las Disponibilidad tecnologias y procedimientos de autenticacion segura alineados con la equipos informaticos. Existe una politica de gestion de
restricciones de acceso a la informacién y la politica politica de control de acceso, segun el andlisis de riesgos del SGI contrasefias, donde se recoge la periodicidad de las mismas y
especifica sobre control de acceso. los requisitos de complejidad ademés de doble factor.

A8.6 Tecnologia Gestién de Control Aplica Preventivo Integridad Identificar Proteger | Continuidad Gobernanzay La utilizacion inadecuada de recursos puede afectar disponibilidad y Se monitoriza periédicamente la utilizacion de recursos (CPU,

capacidades Se debe supervisar y ajustar la utilizacién de los Detectivo Disponibilidad Detectar ecosistema rendimiento de sistemas criticos identificados en el BIA. Se aplica el memoria, almacenamiento, ancho de banda) en sistemas clave,
recursos en consonancia con los requisitos de Proteccion control para supervisar y ajustar capacidades segun requisitos actuales y |identificando tendencias y planificando capacidad futura. Los
capacidad actuales y esperados. previstos, conforme al andlisis de riesgos del SGI. ajustes se realizan mediante gestion de cambios y se
documentan para garantizar alineacion con requisitos operativos
y de continuidad.
A8.7 Tecnologia Controles contra el Control Aplica Preventivo Confidencialidad Proteger Detectar | Sistema y Red - Segurdad Proteccion El cédigo malicioso (virus, malware, ransomware) puede comprometer Se implementan soluciones antivirus/anti-malware en endpoints
cédigo malicioso Se debe implementar una proteccién contra el cédigo Detectivo Integridad Proteccion de Datos Defensa sistemas y datos privados de negocio/empleados. Se aplica el control y servidores, con actualizaciones automaticas de firmas y
malicioso, respaldada por una concienciacion Correctivo Disponibilidad para implementar proteccion técnica y concienciacion del usuario, segin | escaneos periédicos. Se complementa con filtrado web, politicas
adecuada al usuario. el andlisis de riesgos del SGI de uso de dispositivos y formacion regular a usuarios sobre
identificacion de amenazas (phishing, adjuntos sospechosos).
Los incidentes se gestionan mediante procedimientos formales.
A8.8 Tecnologia Gestién de Control: Aplica Preventivo Confidencialidad Identificar Proteger | Amenazay Vulnerabilidad - Gobernanzay Las vulnerabilidades técnicas no gestionadas pueden comprometer La organizacion obtiene informacion sobre vulnerabilidades
vulnerabilidades Se debe obtener informacién acerca de las Integridad Administracion ecosistema sistemas, redes y aplicaciones que procesan datos privados de negocio y |técnicas mediante fuentes especializadas y realiza analisis
técnicas vulnerabilidades técnicas de los sistemas de Disponibilidad Proteccion empleados. Se aplica el control para obtener informacion, evaluar periddicos de los sistemas y aplicaciones utilizados. Asimismo,
informacion utilizados, evaluar la exposicion de la Defensa exposicién y mitigar vulnerabilidades segun el andlisis de riesgos del SGI. | cuando resulta aplicable, se realizan andlisis estéticos del cédigo
organizacioén a dichas vulnerabilidades y adoptar las fuente, andlisis dindmicos de las aplicaciones y pruebas de
medidas adecuadas. penetracion. Las vulnerabilidades identificadas se evaltan segtn
su impacto y exposicion, y se gestionan mediante correcciones,
actualizaciones, parches o medidas compensatorias
documentadas, integrandose en la gestion de cambios.e
cambios.
A.8.9 Tecnologia Gestion de la Control Aplica Preventivo Confidencialidad Proteger Configuracién Seguridad Proteccién Configuraciones inadecuadas o desactualizadas pueden exponer Se utilizan configuraciones baselines seguras para hardware,
configuracion Se debe establecer, documentar, implementar, Integridad vulnerabilidades en hardware, software, servicios y redes. Se aplica el software, servicios y redes, incluyendo parametros de seguridad
monitorizar y revisar las configuraciones de hardware, Disponibilidad control para establecer, documentar e implementar gestion formal de criticos. Se monitorizan desviaciones mediante revisiones
software, servicios y redes, incluyendo sus configuraciones, segun el andlisis de riesgos del SGI. periédicas y escaneos automatizados cuando aplicable, con
configuraciones de seguridad. correccién via gestion de cambios. Los cambios de
configuracion requieren aprobacion.
A.8.10 Tecnologia Eliminacion de la Control Aplica Preventivo Confidencialidad Proteger Proteccion de Datos Legal y La retencion innecesaria de informacién privada de negocio y Se definen politicas de retencién por tipo de informacién con
informacion La informacion almacenada en los sistemas de Cumplimiento confidencial de empleados genera riesgos de exposicion. Se aplica el procedimientos documentados de eliminacion segura en
informacion, en los dispositivos y cualquier otro control para eliminar informacién cuando ya no es necesaria, segun el sistemas, dispositivos y medios. La eliminacion se ejecuta por
medio de almacenamiento debe eliminarse cuando ya analisis de riesgos del SGl y politicas de retencién. personal autorizado, alineada con copias de seguridad.
no sea necesaria.
A8.11 Tecnologia Enmascaramiento de | Control Excluido El enmascaramiento de datos es una técnica utilizada para proteger No aplica.
datos El enmascaramiento de datos debe utilizarse de datos confidenciales, especialmente informacién de identificacion
acuerdo con la politica especifica del tema de la personal, mediante la alteracién de los datos originales para que no
organizacion sobre el control de acceso, con otras puedan ser vinculados a las personas o entidades a las que pertenecen.
politicas temdticas relacionadas, asi como con los Su objetivo es salvaguardar la informacion sensible mas alla de los
requisitos de negocio, teniendo en cuenta los controles habituales, como el control de acceso, y se emplea
requisitos legales aplicables. habitualmente en entornos de desarrollo, pruebas o cuando se comparten
datos con terceros. Las técnicas mas comunes incluyen la
seudonimizacion, la anonimizacion, la sustitucion y el cifrado, entre otras,
buscando siempre que los datos enmascarados mantengan el formato
pero no permitan la identificacion de los interesados.
El control A.8.11 se considera no aplicable dado que, tras el anélisis de
riesgos, no se identifican datos sensibles en los entornos de desarrollo,
prueba o soporte. Los Unicos datos potencialmente sensibles, como
nombres de usuario, no requieren enmascaramiento segun el contexto y
el marco legal vigente. La informacién sensible de recursos humanos
estd protegida mediante controles de acceso especificos. Esta decisiéon
sera revisada ante cualquier cambio relevante en los procesos o los datos
tratados.

A.8.12 Tecnologia Prevencion de fugas | Control Aplica Preventivo Confidencialidad Proteger Detectar | Proteccion de Datos Proteccion La organizacion procesa datos privados de negocio y confidenciales de | Se aplican politicas de uso aceptable de dispositivos que

de datos Se deben aplicar medidas de prevencion de fugas de Detectivo Defensa empleados, con riesgo de fugas no autorizadas. Se aplica el control para | restringen almacenamiento/portabilidad de datos sensibles,
datos a sistemas, redes y cualquier otro dispositivo implementar medidas de prevencién de fugas en sistemas, redes y junto con filtrado web que bloquea sitios de comparticién de
que procese, almacene o transmita informacion dispositivos, segun el andlisis de riesgos del SGI archivos no autorizados.
confidencial.

A8.13 Tecnologia Copias de seguridad | Control Aplica Correctivo Integridad Recuperar Continuidad Proteccion La pérdida de informacioén, software o sistemas criticos puede interrumpir | Se realizan copias de seguridad periddicas de la informacioén, el

de la informacién Las copias de seguridad de la informacién, del Disponibilidad operaciones y comprometer continuidad. Se aplica el control para software y las configuraciones criticas. Estas copias se
software y de los sistemas deben mantenerse y mantener copias de seguridad probadas periédicamente, segun el almacenan en el proveedor de servicios y en localizaciones
probarse periédicamente de acuerdo con la politica de andlisis de riesgos del SGI y requisitos del BIA. alternativas, aplicando medidas de proteccién adecuadas.
copias de seguridad especifica acordada. Periédicamente se verifica su integridad y capacidad de

restauracion, manteniendo los registros correspondientes.

A8.14 Tecnologia Redundancia Control Aplica Preventivo Disponibilidad Proteger Continuidad Gestion de Activos | Proteccion Los recursos criticos identificados en el analisis BIA requieren Se identifican recursos criticos en el andlisis BIA (Business

recursos de Los recursos de tratamiento de la informacion deben Resiliencia disponibilidad garantizada para cumplir objetivos operativos. Se aplica el | Impact Analysis) con sus requisitos de disponibilidad (RTO/RPO).

tratamiento de la
informacion

ser implementados con la redundancia suficiente para
satisfacer los requisitos de disponibilidad.

control para implementar redundancia suficiente en recursos de
tratamiento de informacion segun los requisitos de disponibilidad
determinados por el BIA.

Para estos activos se implementan medidas de redundancia
proporcionales (copia de seguridad, clustering, balanceadores
cuando justificado por criticidad), documentadas en planes de
continuidad. Los niveles de redundancia se verifican
periédicamente mediante pruebas y auditorias internas,
alineados con 1SO 22301.
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A.8.15 Tecnologia Registros de eventos | Control Aplica Detectivo Confidencialidad Detectar Gestion Informacion y Eventos Proteccion La ausencia de registros adecuados impide detectar, investigar y Se generan registros de eventos clave (accesos privilegiados,
Se deben generar, proteger, almacenar y analizar los Integridad Seguridad Resiliencia responder a incidentes de seguridad. Se aplica el control para generar, cambios, errores, operaciones criticas) en sistemas y
registros de las actividades, excepciones, fallos y Disponibilidad proteger y analizar logs de actividades relevantes, segun el andlisis de aplicaciones, protegidos contra manipulacién y almacenados
otros eventos relevantes. riesgos del SGI. centralizadamente con retencion definida. Solo personal

autorizado accede a logs (minimo privilegio), que se revisan
periédicamente y se usan para investigaciones de incidentes y
cumplimiento.

A.8.16 Tecnologia Seguimiento de Control Aplica Detectivo Confidencialidad Detectar Proteger | Gestion Informacién y Eventos Defensa Comportamientos anémalos no detectados pueden indicar incidentes de | Se monitorizan periédicamente redes, sistemas y aplicaciones
actividades Las redes, los sistemas y las aplicaciones deben Correctivo Integridad Seguridad seguridad no identificados. Se aplica el control para monitorizar redes, clave buscando anomalias (uso excesivo de recursos, accesos

monitorizarse en busca de comportamientos Disponibilidad sistemas y aplicaciones, evaluando posibles incidentes segun el andlisis | inusuales, patrones sospechosos), utilizando herramientas

anémalos y se deben tomar medidas adecuadas para de riesgos del SGI. estandar y alertas configuradas. Cualquier indicio se evalta

evaluar posibles incidentes de seguridad de la formalmente mediante procedimientos de incidentes, con

informacion. escalado segun criticidad y documentacion de medidas
tomadas.

A8.17 Tecnologia Sincronizacion del Control Aplica Detectivo Integridad Proteger Detectar | Gestion Informacién y Eventos Proteccion Los relojes desincronizados dificultan la correlacién precisa de eventos Estan sincronizados automaticamente
reloj Los relojes de los sistemas de procesamiento de Seguridad Defensa en logs, investigaciones de incidentes y trazabilidad operativa. Se aplica

informacion utilizados por la organizacion deben el control para sincronizar relojes de sistemas con fuentes de tiempo
sincronizarse con fuentes de tiempo aprobadas. fiables, segun el anélisis de riesgos del SGI.

A.8.18 Tecnologia Uso de los Control Aplica Preventivo Confidencialidad Proteger Aplicacion Seguridad Sistemay | Proteccion Los programas de utilidad con privilegios elevados pueden eludir Se restringe el uso de utilidades privilegiadas (como sudo, scripts
programas de Se debe restringir y controlar rigurosamente el uso de Integridad Red - Trabajo Seguridad controles de seguridad si se usan sin restricciones, afectando integridad y | administrativos) al personal autorizado mediante principio de
utilidad con programas de utilidad que puedan ser capaces de Disponibilidad Configuracién Seguridad confidencialidad de sistemas y datos internos. Se aplica el control para minimo privilegio, con aprobaciones documentadas y registros
privilegios invalidar los controles del sistema y de la aplicacién. restringir y controlar su uso riguroso, segun el analisis de riesgos del SGI. |de auditoria habilitados. Su empleo sigue procedimientos

formales alineados con gestién de cambios, con revisiones
periddicas de accesos y monitoreo de uso anémalo.

A.8.19 Tecnologia Instalacion del Control Aplica Preventivo Confidencialidad Proteger Configuracién Seguridad Proteccién Las instalaciones de software en sistemas en produccién pueden Estén restringidas las instalaciones de software en los equipos.
software en Deben implementarse procedimientos y medidas para Integridad Aplicacion Seguridad introducir vulnerabilidades o interrupciones del servicio si no se gestionan | Cualquier cambio al equipo debe ser permitido por la autoridad
sistemas en gestionar de forma segura la instalacion de software Disponibilidad adecuadamente. Se aplica el control para asegurar que los despliegues correspondiente, y sélo los administradores tienen los privilegios
produccién en los sistemas en produccion. en produccidn se realizan de forma controlada y segura, conforme al necesarios para realizar la instalacion de software.

andlisis de riesgos del SGI.

A.8.20 Tecnologia Seguridad de redes | Control Aplica Preventivo Confidencialidad Proteger Detectar | Sistema y Red - Segurdad Proteccion Las redes y dispositivos sin proteccién adecuada pueden exponer Se protegen redes y dispositivos mediante firewalls perimetrales,
Las redes y los dispositivos de red deben estar Detectivo Integridad informacién interna y sistemas a accesos no autorizados o ataques. Se actualizaciones regulares de firmware/patches, controles de
protegidos, gestionados y controlados para proteger Disponibilidad aplica el control para proteger, gestionar y controlar redes segun el acceso restringidos (minimo privilegio) y segregacion légica. Se
la informacion en los sistemas y aplicaciones. andlisis de riesgos del SGI gestionan configuraciones mediante procedimientos

documentados y se monitorizan periédicamente anomalias de
tréfico. Cualquier modificacién sigue gestiéon de cambios.

A.8.21 Tecnologia Seguridad de los Control Aplica Preventivo Confidencialidad Proteger Sistema y Red - Segurdad Proteccion Los servicios de red sin controles adecuados pueden exponer Se identifican los servicios de red criticos con requisitos de
servicios de red Se deben identificar, implementar y monitorizar los Integridad vulnerabilidades que afecten disponibilidad, integridad y confidencialidad | seguridad y niveles de servicio documentados. Se aplican

mecanismos de seguridad, los niveles de servicio y Disponibilidad de sistemas y datos internos. Se aplica el control para identificar, controles estandar (firewalls, cifrado TLS, autenticacion) y se
los requisitos de servicio de todos los servicios de implementar y monitorizar medidas de seguridad en todos los servicios | monitorizan periédicamente para verificar funcionamiento y
red. de red, segun el andlisis de riesgos del SGI cumplimiento

A.8.22 Tecnologia Segregacion en Control Aplica Preventivo Confidencialidad Proteger Sistema y Red - Segurdad Proteccién La falta de segregacion puede permitir que una brecha en un segmento Se implementa segregacion légica/fisica de redes que separa
redes Los grupos de servicios de informacion, de usuarios y Integridad afecte toda la red, comprometiendo confidencialidad, integridad y entornos de desarrollo, pruebas, produccion y funciones

de sistemas de informacion deben ser segregados en Disponibilidad disponibilidad de sistemas y datos internos. Se aplica el control para administrativas, usando VLANS, firewalls o zonas de confianza
las redes de la organizacién. segregar grupos de servicios/usuarios/sistemas, segun el anélisis de diferenciadas. Los accesos entre segmentos requieren
riesgos del SGI. autorizacion explicita por principio de minimo privilegio, con
monitoreo de tréfico y revisiones periddicas de reglas. Se alinea
con controles de acceso.

A.8.23 Tecnologia Filtrado de webs Control Aplica Preventivo Confidencialidad Proteger Sistema y Red - Segurdad Proteccion El acceso no controlado a sitios web externos puede exponer a malware, | Se implementan mecanismos de filtrado web que bloquean sitios
El acceso a sitios web externos debe gestionarse para Integridad phishing o contenido malicioso que afecte sistemas internos. Se aplica el | conocidos maliciosos, categorias de alto riesgo (malware,
reducir la exposicién a contenido malicioso. Disponibilidad control para gestionar y filtrar accesos web, minimizando riesgos segin | phishing) y limitan navegacion no esencial durante horario

el andlisis del SGI. laboral. Los controles se aplican uniformemente a todos los
dispositivos corporativos, con excepciones justificadas y
aprobadas. Se complementa con concienciacién en seguridad.

A.8.24 Tecnologia Uso de la criptografia | Control Aplica Preventivo Confidencialidad Proteger Configuracién Seguridad Proteccion El manejo inadecuado de criptografia puede comprometer la Se definen politicas para el uso de criptografia estandar en
Deben definirse e implementarse reglas para el uso Integridad confidencialidad e integridad de datos internos de la compafia en comunicaciones (TLS), almacenamiento y proteccién de datos,
eficaz de la criptografia, incluida para la gestion de Disponibilidad transito/reposo. Se aplica el control para definir reglas de uso eficazy con seleccion de algoritmos robustos y actualizaciones
claves criptograficas. gestion de claves, segun el anélisis de riesgos del SGI. periddicas. Se implementan procedimientos documentados para

generacioén, distribucién, almacenamiento y rotacién de claves
criptogréficas, con accesos restringidos por principio de minimo
privilegio. El cumplimiento se verifica en revisiones de seguridad
y auditorias internas.

A.8.25 Tecnologia Seguridad en el ciclo | Control Aplica Preventivo Confidencialidad Proteger Aplicacién Seguridad Sistemay | Protecciéon El desarrollo de aplicaciones y sistemas sin reglas de seguridad Se implementa una politica de desarrollo seguro que define

de vida del desarrollo | Se deben establecer y aplicar reglas para el desarrollo Integridad Red - Trabajo Seguridad integradas puede generar vulnerabilidades persistentes. Se aplica el reglas obligatorias para todas las fases del ciclo de vida (disefio,

seguro de aplicaciones y sistemas. Disponibilidad control para establecer y aplicar reglas formales en todo el ciclo de vida, | codificacion, pruebas, despliegue, mantenimiento), incorporando
segun el andlisis de riesgos del SGI. OWASP Top 10y principios de ingenieria segura. Los

desarrolladores con competencias verificadas aplican estas
reglas mediante revisiones de cédigo, pruebas
automatizadas/manuales de seguridad, gestién de cambios y
documentacion de trazabilidad. Se realiza verificacién continua
de cumplimiento.

A.8.26 Tecnologia Requisitos de Control Aplica Preventivo Confidencialidad Proteger Aplicacion Seguridad Sistemay | Proteccion Las aplicaciones sin requisitos de seguridad explicitos pueden presentar | Dentro de las buenas practicas de desarrollo seguro se
seguridad de las Los requisitos de seguridad de la informacion deben Integridad Red - Trabajo Seguridad Defensa vulnerabilidades inherentes. Se aplica el control para definir y documentar | contempla la adecuada recopilacién de requisitos de seguridad
aplicaciones identificarse, especificarse y aprobarse al desarrollar Disponibilidad requisitos de seguridad especificos por aplicacion, segun el andlisis de para los desarrollos

o adquirir aplicaciones. riesgos del SGI.
A8.27 Tecnologia Arquitectura segura | Control Aplica Preventivo Confidencialidad Proteger Aplicacion Seguridad Sistemay | Proteccion Los disefios de sistemas inadecuados pueden introducir vulnerabilidades | Se aplican principios de ingenieria segura en el disefio de

de sistemas y
principios de
ingenieria

Los principios de ingenieria de sistemas seguros se
deben establecer, documentar, mantener y aplicar a
todas las actividades de desarrollo de sistemas de
informacioén.

Integridad
Disponibilidad

Red - Trabajo Seguridad

estructurales dificiles de mitigar posteriormente. Se aplica el control para
incorporar principios de disefio seguro desde las primeras fases, segtn el
analisis de riesgos del SGI y alineado con practicas de desarrollo seguro.

sistemas y software, documentados en especificaciones
iniciales. La politica de desarrollo seguro guia la identificacion
temprana de requisitos de seguridad (OWASP Top 10), con
revisiones de disefio por equipo competente antes de avanzar
fases. Se integra con pruebas de seguridad y gestion de
cambios.
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A.8.28 Tecnologia Codificacion segura | Control Aplica Preventivo Confidencialidad Proteger Aplicacién Seguridad Sistemay | Proteccion El desarrollo de software puede introducir vulnerabilidades si no sigue Se cuenta con una politica formal de desarrollo seguro que
Principios de codificacion segura deben aplicarse al Integridad Red - Trabajo Seguridad reglas estandarizadas de seguridad. Se aplica el control para establecery |incluye directrices basadas en OWASP Top 10, aplicada en todo
desarrollo de software. Disponibilidad cumplir reglas de desarrollo seguro, mitigando riesgos identificados en el | el ciclo de vida del software. Los desarrolladores, con

andlisis del SGS, considerando actividades de desarrollo interno. competencias verificadas y formacién continua en practicas
seguras, siguen estas reglas mediante revisiones de cédigo,
pruebas de seguridad y alineacién con gestiéon de cambios.

A.8.29 Tecnologia Pruebas de Control Aplica Preventivo Confidencialidad Identificar Aplicacion Seguridad Sistemay | Proteccion Las vulnerabilidades no detectadas en desarrollo pueden propagarse a Se definen procesos de pruebas de seguridad (andlisis
seguridad en Deben definirse e implementarse procesos de Integridad Red - Trabajo Seguridad produccion, afectando confidencialidad, integridad y disponibilidad. Se estético/dindmico, revisiones de cédigo) integrados en las fases
desarrollo y pruebas de seguridad en el ciclo de vida del Disponibilidad aplica el control para definir e integrar pruebas de seguridad en el ciclo de | de desarrollo y aceptacion, realizados en entornos separados de
aceptacion desarrollo. desarrollo y aceptacion, segun el andlisis de riesgos del SGI. produccion. Las pruebas verifican el cumplimiento de requisitos

de seguridad antes de los despliegues, con documentacion de
resultados, remediacion de hallazgos y aprobaciones formales.
Se alinea con gestion de cambios.

A.8.30 Tecnologia Externalizacion del Control Excluido El control A.8.30 se considera no aplicable en la organizacién, dado que No aplica.
desarrollo La organizacién debe controlado, monitorizar y revisar todas las actividades de desarrollo de software se realizan internamente,

las actividades relativas al desarrollo externalizado de sin subcontratacion ni participacion de terceros. Por tanto, no existen

sistemas. riesgos asociados a la externalizacion que requieran la implementacion
de controles especificos para proveedores externos. Esta decision sera
revisada en caso de que se modifique la estrategia de desarrollo y se
contemple la externalizacion.

A.8.31 Tecnologia Separacion de los Control Aplica Preventivo Confidencialidad Proteger Aplicacion Seguridad Sistemay | Proteccion Las actividades de desarrollo y pruebas pueden comprometer la Se mantienen entornos légicamente o fisicamente separados
entornos de Deben separarse y protegerse los entornos de Integridad Red - Trabajo Seguridad integridad, disponibilidad o confidencialidad de los sistemas en para desarrollo, pruebas y produccién, con controles de acceso
desarrollo, pruebay | desarrollo, prueba y produccion. Disponibilidad produccién. Se aplica el control para mantener entornos separados, diferenciados por principio de minimo privilegio y revisiones
produccién segUn el anélisis de riesgos del SGI y alineado con la politica de periédicas.

proteccion de informacion en pruebas.

A.8.32 Tecnologia Gestion de cambios | Control Aplica Preventivo Confidencialidad Proteger Aplicacion Seguridad Sistemay | Proteccion Los cambios en sistemas y entornos de informacién pueden introducir Se sigue un procedimiento documentado de gestién de cambios
Los cambios en las instalaciones de tratamiento de Integridad Red - Trabajo Seguridad vulnerabilidades o interrupciones no planificadas. Se aplica el control que cubre planificacion, evaluacién de impacto y riesgos,
informacion y los sistemas de informacion deben Disponibilidad para gestionar formalmente estos cambios, minimizando riesgos a la aprobacioén por responsables, pruebas en entornos no
estar sujetos a procedimientos de gestién de confidencialidad, integridad y disponibilidad segun el andlisis de riesgos | productivos, implementacién controlada y verificacién post-
cambios. del SGI. cambio con registros auditables. Se asegura separacién de

entornos desarrollo/pruebas/produccion, principio de minimo
privilegio y opciones de rollback. Todos los cambios
significativos mantienen trazabilidad completa.

A.8.33 Tecnologia Datos de prueba Control Aplica Preventivo Confidencialidad Proteger Proteccion de Datos Proteccién Los desarrollos manejan datos internos de la compafiia en entornos de La informacién de prueba se selecciona y gestiona segun su nivel
Los datos de prueba se deben seleccionar con Integridad prueba, con riesgo de exposicion no autorizada o uso inadecuado. Se de sensibilidad y criticidad, conforme a la clasificacion de
cuidado y deben ser protegidos y controlados. Disponibilidad aplica el control para seleccionar cuidadosamente, proteger y controlar activos. Dado que no se tratan datos personales, confidenciales

los datos de prueba, segun el andlisis de riesgos del SGI. o especialmente protegidos, se permite el uso de datos reales en
entornos de prueba con medidas de seguridad generales, acceso
restringido al personal autorizado (principio de minimo privilegio,
revisado periédicamente) y separacion estricta de entornos
desarrollo/pruebas/produccién. Al finalizar las pruebas, los datos
se eliminan de forma segura segun procedimientos internos.

A.8.34 Tecnologia Proteccion de los Control Aplica Preventivo Confidencialidad Proteger Sistema y Red - Segurdad Gobernanzay Se identifica riesgo de interrupciones o exposiciones durante auditorias | Las pruebas de auditoria y las actividades de aseguramiento se

sistemas de
informacién durante
las pruebas de
auditoria

Las pruebas de auditoria y otras actividades de
aseguramiento en la evaluacion de los sistemas en
produccién deben ser cuidadosamente planificadas y
acordadas entre el evaluador y los gestores
adecuados.

Integridad
Disponibilidad

Proteccién de Datos

ecosistema
Proteccién

en sistemas de produccién. Control aplicable para garantizar continuidad
operativa y confidencialidad de datos de clientes.

planifican, autorizan y coordinan previamente con los
responsables correspondientes, definiendo su alcance y las
medidas necesarias para proteger la confidencialidad, integridad
y disponibilidad de los sistemas de informacion.




